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� � 摘 � 要: � 目前常用的协议一致性测试的测试方法是首先对协议规范建模,然后通过模型生成测试集,最后执行
测试集.这种方法存在执行效率不高和实际测试范围可能被缩小的问题, 为此本文提出一种可变测试集的方法, 通过

动态执行测试集提高其执行效率,同时从与协议实现无关的角度扩大协议的实际测试范围.
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Abstract: � The common methods of the protocol conformance testing include three steps: create model by the protocol specifica-
tion; generate test suite from the model; execute this test suite. There are two problems in these methods: the first is low efficiency; the

second is the actual range of testing being reduced. In this paper, a method about alterable test suitewill be introduced to improve the

efficiency by dynamically executing the test suite, and expand the actual range of the protocol conformance testing without depending

on the protocol implementation.
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1 � 引言

� � 协议测试的目的是保证协议实现按照协议规范稳定可靠

的运行,协议测试的种类和方法有很多, 一致性测试是其它测

试的基础.协议实现是一个复杂的实体, 完全测试协议在时间

和开销上几乎是不可实现的[ 1] ,所以如何在测试的完全性、彻

底性和测试的时间、开销上做到平衡是一个需要研究的问题,

事实上实际测试的本质就是在有限的预算范围内要求测试达

到给定的覆盖度[2] .

按照测试集的执行和生成情况可以将协议的一致性测试

分为两类:固定测试集测试和可变测试集测试. 所谓固定测试

集测试就是测试集在整个测试期间不会被改变, 测试集中的

每一条测试用例在执行过程中按照一定的顺序相互独立的逐

条执行.而所谓可变测试集测试是说测试集的执行和生成都

是随实际测试情况而动态改变的. 当前使用的大部分协议一

致性测试方法都是固定测试集的, 在这种测试中人们追求的

目标是使用尽可能短的测试用例检查尽可能多的错误, 但由

于相关性对测试的影响, 固定测试集的协议一致性测试会存

在两个问题: ( 1)执行效率低; ( 2)可能无法达到理想的实际测

试覆盖度.为解决这两个问题, 本文提出一种可变测试集的测

试方法, 它在兼顾了一致性测试时间和开销的前提下, 提高了

测试集的实际执行效率,同时尽可能从与协议实现无关的角

度扩大实际测试的覆盖度.

2 � 相关定义

� � 为讨论方便先给出本文使用的几个定义:

定义 1 � 令 P 为协议规范集合, 则存在一个函数 f ( p ) =

Ti ,其中 p � P , 表示集合 P 的任何一部分 p 都可以通过 f 生

成测试用例Ti .

定义 2 � 根据测试的目的, 通常一条测试用例 Ti 可以被

划分成三个部分: 引导序列 Lead( Ti )、执行序列 Exe( T i)、验证

序列 Prove( T i) . Lead( Ti )是将 IUT 从初始状态引导到待测状

态的输入/输出序列; Exe( T i)是测试目的规定的输入/输出序

列; 验证序列 Prove( T i )是用于检验 Exe ( Ti ) 的输入/输出序

列.

定义 3 � 设 T 为测试集, 则测试用例 T i 中事件E ij的前缀

序列定义如下:

prefix( E ij) =
( E i1, � , E ij , 1) ,

Empty,
� �

1� i �m, 1< j � k

j = 1

其中 Eij � T i, Ti � T . 表示 Ti 在执行 E ij前需要执行的事件.
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Empty表示无需执行任何事件.

定义 4� 设 T i= { E i1, �E ik}其中 k> 0, 则测试序列 ti=

{ Ei1 , �, E ij}其中 j � [ 1, k ]的执行函数 Run( ti)表示将 ti应用

到待测实体 IUT , 这个函数有两个返回值: Pass、Fail, 分别表

示 IUT 通过 ti 的测试; IUT与 ti 的测试不一致.

定义 5� 设 T 是测试集,则测试用例 Ti , Tj (其中 i > j )的

最大公共事件前缀定义如下

MaxPrefix( Ti, Tj )=

Empty, Ei1� Ej1

Prefix( Eik) + Eik , k = Max( { k | Prefix( Eik) = Prefix( Ej k) � Eik = Ej k} )

其中 Ti , T j � T , E iu � T i, E ju � Tj , u � [ 0, k ] . 表示 T i、T i 的最

大公共事件序列, Empty 表示 Ti、Ti 没有公共事件.

3 � 采用可变测试集测试的原因

� � 采用可变测试集测试有两方面原因.

图 1 � 测试树

首先,固定测试集存在执行效率低和实测范围小的缺点.

在传统的协议一致性测试中测试集不会随实际测试情况而动

态调整,但在实际的测试过程中经常遇到: 协议的多个测试不

同部分的测试用例因为同一个原因而执行失败, 这导致对协

议产品的测试不够全面. 例如设 T 是一个固定测试集, 令 T i

� T (其中 i > 0)是 T 中的一条测试用例,通常 Ti 对应于一个

事件(通常是输入/输出对)序列( E i1. . E ik) ,由此可以将 Ti 按

照E ij进行重新组合构造成一颗测试树, 如图 1 所示, 则测试

用例的执行过程就是从树根 E0 出发到达每一个叶子节点的

遍历过程. 在测试中如果 Run( E0 , �, E ij- 1, Eij ) = Fail , 则对

于�Tu � T , 如果MaxPrefix( T u , ( E0, �, Eij- 1, E ij) )= ( E0, �,

E ij- 1, E ij )则必有 Run( T u )= Fail, 也就是说图1 中所有处于虚

线圈中的测试用例都将执行不通过 ,固定测试集的测试不处

理这种情况,所以会造成重复执行序列 ( E0, �, E ij- 1, E ij ) , 效

率低下.同时, 如果� Exe( Tu ) � ( E0 , �, Eij - 1, E ij )则 T u 的实

际测试目的也没有达到, 因此实测范围因 Run( E0, �, Eij - 1 ,

E ij) = Fail而缩小了 . 可变测试集的测试可以有条件的解决

这两个问题.

其次,由于协议本身的模块性、层次性、依赖性, 通常上层

协议模块的测试依赖于下层协议模块的正确[ 3] , 例如OSPF协

议,当下层协议模块有不通过测试的部分出现时会对上层协

议的测试产生影响,文[ 3]提出一种基于 IUT 实现的方法解决

这个问题,这种方法的缺点是测试与实现相关, 所以测试集的

通用性差而且测试的自动化程度被限制, 而可变测试集测试

可以在测试范围不变的条件下尽可能的避免这两个缺点.

4 � 可变测试集测试的原理、方法及其分析

� � 本节将详细论述可变测试集测试.首先给出测试假设: 待

测实体 IUT 的行为是确定的, IUT 对应的协议规范可以由确

定的有限状态机 DFSM描述.

4�1� 测试原理
概括的说可变测试集测试就是测试期间测试集的执行和

生成过程可以被动态调整以适应实际情况的一种测试. 从这

个表述可以知道� 可变�有两层含义: ( 1)执行意义上的可变,

称为测试集的动态执行; (2)测试用例生成意义上的可变, 称

为测试用例的动态生成 .

执行意义上的可变用于解决固定测试集执行效率低的问

题.由第 3 节的论述知, 设 T 为一个测试集, 令 T i , Tj � T (其

中 i> j ) , 如果 Run( MaxPrefix ( Ti , Tj ) ) = Fail , 则 Tj 已经没有

实际执行的必要了. 为此在测试集执行期间, 将每一条执行失

败的序列提取出来构成一个集合 ET ,设后续将要执行的序列

是 Ti ,则可以得到这个结论:

定理 1 � 如果� ETi � ET 使得 MaxPrefix ( Ti , ETi) = ETi,

则可以跳过 Ti 的执行并且判定 Run( Ti )= Fail .证明略.

动态执行测试集可以提高执行效率,但并不能扩大实际

的测试范围; 动态生成测试用例可以扩大实际测试范围, 但由

于无法消除测试用例间的重复,所以不能保证测试集的执行

效率. 因此在实际测试时要将两者结合起来使用.

4�2� 测试方法

由上面的论述所以可变测试集测试的原理可以描述如

下: AT= ST � DT , 其中 AT 为可变测试集, ST 为AT 的静态部

分, DT 为AT 的动态部分. 测试前用常规测试用例生成方法产

生 ST ,而 DT= � . 测试时,首先调用算法1 动态执行 ST , 并收

集 ST 执行的信息. 在执行算法 1的过程中调用算法 2 标记已

经被测试的形式化模型部分.算法 1 结束后,对于未被测试的

部分, 在保证 Run( Lead( DT i) )和 Prove( DT i)正确的条件下, 调

用算法 3 动态生成新的测试用例 DT i. 新生成测试用例的全

体构成 DT . 算法 3结束后, 如果仍然存在未被测试的部分, 则

这一部分无法在实现无关的条件下进行测试, 此时只能使用

文[ 3]的方法进行测试.

算法 1 � ST的动态执行

输入: ST , G

输出: ET , ST 的执行结果, 经过标记的 G

� 初始化 ET= N ULL ;

for( �STi � ST )

� � sequence= N ULL ; / /存储序列

� � if( � � ETi � ET 使得MaxPrefix( STi , ETi )= = ETi )

� � � if ( Run( STi) = = Fail)

� � � � sequence = Max ( ( E0 , �, Ek) | ( E0, �, Ek ) � ST i

且 Run( E0 , �, Ek) = = Fail ) ) ;

� � � endif

� � else
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� � � sequence= ETi;

� � endif
� � MarkG( G, STi, sequence ) ; � � / /调用算法 2

� � ET= ET � sequence;

� � ST= ST- STi ;

� � endfor
End.

算法 2� 标记 G

输入: G, ST i, sequence

输出:经过标记的 G

� � if ( sequence) = = N ULL

� � � / / T rans( STi)函数返回 STi 能测试的协议规范集.

� � � 对� p � Trans ( STi) , 标记 p 为已测试( Pass ) ;

� � else
� � � if ( � p � Trans( STi) ) � IsFront( p , sequence)

� � � / / IsFront :判断 p 是否在 sequence 前.

� � � � 标记 p 为已测试( Fail) ;

� � � endif
� � endif

End.

算法 3� 测试用例的动态生成

输入:经过标记的 G, ET

输出: DT ,经过标记的 G

� � if( ! ( � p � G 且 p 未被标记) ) ex it;

� � for( � p � G 且 p 未被标记)

� � � 生成 f ( p ) , 使得� ETi � ET 都有 MaxPrefix( f ( p ) ,

ETi) � ETi.

� � � if ( f ( p )= = N ULL ) countinue;

� � � if ( Run( f ( p ) ) = = Fail)

� � � � sequence = Max ( ( E0 , �, Ek) | ( E0, �, Ek) � T i

且 Run( E 0, �, Ek) = = Fail)

� � � � if ( IsFront ( p , sequence) )

� � � � � � MarkG( G , f ( p ) , sequence) ;

� � � � endif

� � � � ET = ET � sequence;

� � � else

� � � � MarkG( G , f ( p ) , N ULL ) ;

� � endif

� endfor
End.

4�3 � 应用分析
可变测试集测试的过程由三个算法组成,下面分别对每

个算法进行应用分析.算法 1 可以单独使用,它是对测试集执

行过程的一个改进.算法中如果对 ST 进行分组并且STi 与ET

的比较通过错误用例树完成,则由于协议测试的行为主要是

物理链路上的数据传输,而这个时间开销远大于 CPU 的处理

开销,因此虽然在最坏情况下算法 1 的时间复杂度与现有的

测试集执行过程相同(不考虑测试用例的执行和其他操作的

时间差异) , 但如果测试树的主干上存在错误, 则算法 1 可以

极大的提高效率.

算法 2由算法 1 调用,它可以与 ST 执行同步 ,所以算法 2

对算法 1 的时间没有数量级上的影响.

算法 3 也可以单独使用, 以获得最大的测试范围,但时间

开销太大, 所以通常是与算法 1 结合使用的.它的时间主要消

耗在生成 f ( p )上, 这个过程与模型相关. 如果协议规范由状

态机描述, 并且每个状态都有UIO序列, 则动态生成一条 DT i

( DTi � DT )的过程就简化为寻找一条满足� � ETi � ET 且

MaxPrefix( DTi , ETi) � ETi 的 Lead( DTi ) . 在最坏情况下 ,这个

过程的时间复杂度与在一个图中寻找两点间所有无环路径的

时间复杂度相同. 如果采用深度优先搜索( DFS)算法在完全

图上的复杂度是 O ( nn ) , 其中 n 为图的节点数. 但在实际测

试中基于以下三点考虑: (1)由于 ET 的影响, 可以对搜索进

行剪枝; (2)实际协议的状态机并非一个完全图; ( 3) DT 是对

ST 的测试范围的补充. 所以仍然使用 DFS 算法获取新的 f

( p ) ,鉴于篇幅搜索算法略.

对算法 2、3的一种改进是 ,算法 2 采用文[ 4]中给出的错

误定位方法, 标记模型, 对于可能的错误,删除模型中相应的

边, 算法 3使用经过标记删除的模型生成测试用例,此时算法

3的时间复杂度可以下降到 O( n
3
) ,但文[ 4]的方法定位范围

比较宽泛, 有可能导致最终 DT 为空. 相应的两个算法的实现

图 3 � 测试树

并不困难, 限于篇幅本文不再给出.

5 � 实例

� � 如图 2 所示,左边为一个状态机, 右边是每个状态的UIO

序列, 经过优化的 UIO 测试集如表 1 所示, 这个测试集构成

ST . ST 中标注了每条测试用例要测试的转移.图 3 是 ST 构成

的测试树. 现在假设转移 s4 � e2 � s 5发生错误, 可以分两种情

况. 如果这个错误是输入/输出错 ,则动态执行 ST 时序列( e0,

e2, e4, e2 , e4, e1)执行失败,导致失败的序列是( e0, e2 , e4, e2 ) ,

转移( s 4� e2� s5)被标记为已测试, 序列( e0, e2, e4 , e2, e4, e2,

e1)和序列( e0, e2, e4 , e2, e5, e4 , e5)没有被实际执行,而是通过

算法1的第2步直接判定 Run ( Ti ) = = Fail转入算法2的调

图 2 � 状态机及其状态的UIO序列
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用 ,此时转移 s3 � e4 � s 4被标记为已测试, s5 � e4 � s1 和 s 5�

e5� s3 标记为未测试到, 所以 ST 的动态执行完毕后需要对

它们生成新的测试用例,由算法 3 所以到达 s5 的一条新的引

导序列变成( e2, e1, e3 ) , 所以最终生成的两条测试用例为{ s 5

� s 1: e2, e1 , e3, e4, e1 ; s5 � s 3: e2, e1 , e3, e5, e4 , e5} . 而固定测试

集需要实际执行全部 7条测试用例,并且无法测试转移 s 5�
e4� s 1和 s 5� e5 � s 3.

表 1 � 测试集

测试目的 测试用例 测试目的 测试用例

s1� s2: e1, e 3, e 1 S 2� s3: e1, e3, e4, e5

s1� s3, s4� s6: e2, e4, e5, e3, e4, e1 s3� s4, s5� s3: e2, e4, e2, e5, e4, e5

s4� s5: e2, e4, e2, e4, e1 s5� s1: e2, e4, e2, e4, e2, e1

s3� s6, s6� s5: e2, e1, e3, e4, e1

� � 如果这个错误是转移错,比如转移变成 s4 � e2� s 2, 则分

析过程同上一段的论述.

6 � 总结

� � 目前常用的协议一致性测试的测试方法存在两方面不
足:重复执行导致的执行效率不高; 实际测试范围可能被缩

小.本文给出了一种可变测试集的协议一致性测试方法 ,它通

过对固定测试集的动态执行,有效的改善了测试集的实际执

行效率, 同时对于协议中未被测试的部分利用 ET 或其它错

误定位算法生成新的测试用例,以扩大实际测试范围.
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